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1. Rola medidéw spotecznosciowych w zyciu
miodych ludzi

Czym sg media spotecznosciowe?

Media spotecznosciowe (ang. Social Media) to wirtualne miejsca, gdzie ludzie
mogg dodawacé (wpisy, wideo, obrazy), a inni to ogladajg komentujg i
odpowiadajg. To jak rynek miejski, na ktérym ludzie sie spotykajg, tylko
przeniesiony do Internetu. Albo jak ogladanie rodzinnych albuméw, ale w
Internecie. Ludzie robig to codziennie.

Facebook to nie tylko miejsce dla uzytkownikow. Facebook to rowniez miejsce
idealne dla przedsiebiorcow, ktorzy chcg promowac swoje ustugi i produkty!



1. Rola medidéw spotecznosciowych w zyciu
miodych ludzi

Ponad 80% uzytkownikdéw sieci w wieku 12-17 lat ma tu swoje profile

e kiedys media byty dodatkiem do zycia, teraz sg zyciem ... a co w przysztosci,
czy zycie bedzie dodatkiem do social mediow?

e na poczatku byta: prasa, radio, kino i telewizja, potem pojawit sie Internet

e od tego czasu nastepujg gwattowne zmiany w mediach, tak aby wywierac
coraz to wiekszy wptyw na cztowieka

e juz dzis, zaledwie kilkanascie lat po wejsciu mediow spotecznosciowych do
naszego zycia, wiekszos$¢ nie wyobraza sobie dnia bez Face czy Internetu -
stat sie on towarzyszem codziennego zycia



1. Rola medidéw spotecznosciowych w zyciu
miodych ludzi

Nowe oblicze medidw, jakim sg media spotecznos$ciowe majg wptyw na:

zycie kulturalne,
Zycie spoteczne,
zycie polityczne
zycie rodzinne.
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Dzisiejsze media odgrywajg waznag role w kazdej sferze zycia:
wptywajg na obraz spoteczenstwa
kreujg polityke
kreujg idoli, autorytety i wzory do nasladowania

wptywajg na nasz system wartosci, posiadajg potezng site sugestii, przez co
ksztattujg ludzkie aspiracje, wptywajg na nasze decyzje



1. Rola medidéw spotecznosciowych w zyciu
miodych ludzi

Media spotecznos$ciowe wyznaczajg wspotczesne trendy
sg posrednikami w wymianie dobr i informac;ji

majg wptyw na zycie cztowieka — odgrywajg znaczgcg role w codziennym
funkcjonowaniu ludzi

majg wptyw na stany emocjonalne cztowieka, na jego postrzeganie swiata i
sposob wypowiadania sie.
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Media spotecznosciowe staty sie niewidzialng sitg, ktora kieruje catym naszym
zyciem

e ,bycie online” stato sie synonimem obecnosci na portalach
spotecznosciowych, zas relacje tam budowane zastepujg nieraz tradycyjne
przyjaznie, jakie zwykle ksztattowaty sie w swiecie rzeczywistym

e ,rewolucja medialna” spowodowata to, ze dzieci nie wychodzg juz na
podworka, nie spotykajg sie z rowiesnikami, nie grajg w pitke, nie skaczg w
gume, nie wchodzg na trzepaki

e podstawowym zajeciem wspoétczesnego cztowieka (nie tylko dzieci) stato
sie korzystanie z Internetu
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Tradycyjny model wychowania powoli odchodzi do lamusa

e tradycyjny model wychowania, w ktérym wartosci moralne byty
przekazywane z pokolenia na pokolenie, zostat zastgpiony przez model, w
ktorym najwiekszy, i niestety czasem jedyny wptyw na mtodego cztowieka,
ma Internet

e badania opinii publicznej alarmujg, ze media spotecznosciowe majg duzo
wiekszy wptyw na ksztattowanie postaw dzieci i mtodziezy, niz Srodowisko,
w ktérym zyjg

e niestety wptyw mediow spotecznosciowych na dzieci rézni sie od tego
wywieranego kiedys przez rodzine, szkote, czy kosciot - tutaj dziecko jest
klientem



2. Przeglad portali spotecznosciowych
1 zasady korzystania

e W Polsce przeszliSmy od serwiséw takich jak Grono.net, przez Fotke.pl i
Naszg Klase, po aktywne uzytkowanie portali od Swiatowych gigantéw

e Portal Lifewire przygotowat zestawienie 22 serwisow spotecznosciowych,
ktorych uzytkownikami stajemy sie najchetniej



https://www.lifewire.com/
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Facebook to portal, ktérego chyba nikomu nie trzeba

przedstawiac. Powstat w 2004 roku, pierwotnie tylko dla
uczniow Uniwersytetu Harvarda. Gromadzi ogromne ilosci
danych i korzysta z niego okoto 1,4 miliarda uzytkownikdéw z
catego swiata. W Polsce jest to serwis spotecznosciowy numer
jeden. Jego uzytkownicy mogg udostepniac tresci i zdjecia oraz
reagowa¢ na nie, tworzy¢ grupy i wydarzenia, a takze
podejmowac dziatania reklamowe w obrebie strony.
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Twitter +to dobrze znany serwis spotecznosciowy

umozliwiajgcy mikroblogowanie. Jego cechg charakterystyczng
jest limit wpisu w postaci 140 znakdéw oraz uzywanie
hashtagow, ktore pozwalajg na agregacje tresci do
odpowiednich znacznikéw, co znacznie utatwia wyszukiwania
interesujgcych nas tweetow
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LinkedIn to sie¢ spotecznosciowa dla profesjonalistow.

Pozwala na nawigzanie kontaktow zawodowych, dzielenie sie w
ramach profilu informacjami o naszych umiejetnosciach, ktoére
moga byC potwierdzone przez innych uzytkownikéw, a takze na
publikowanie ofert pracy, interakcje i dyskusje grupowe oraz
udostepnianie wartosciowych tresci.
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Google+ zadebiutowato w 2011 roku i jest siecig

spotecznosciowg, ktora w Polsce jest nieco mniej popularna i
raczej niedoceniania. W ramach strony mozemy dzieli¢ sie
informacjami, tworzy¢ kregi znajomych, zintegrowac profil z
albumem zdjec Picasa Web czy organizowac wideospotkania.
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YouTube to niezwykle popularny serwis, ktéry powstat w

2005 roku i stuzy do udostepniania i oglgdania materiatow
wideo. Umozliwia subskrybowanie kanatéw oraz komentowanie
| ocenianie tresci. Znajdziemy w nim tysigce tworcéw, ktorzy
dzielg sie vlogami o roznej tematyce. Jest to, po Google, druga
najwieksza wyszukiwarka.
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Instagram to jeden 2z najpopularniejszych serwisow
spotecznosciowych na swiecie, ktéry umozliwia publikowanie
zdje¢ i krétkich filmikéw. Jakis czas temu do aplikac;i
wprowadzono sekcje Stories oraz tworzenie albumow. Obecnie
jest wiodgcg platformg dla influencerow i narzedziem
reklamowym dla wielu marek. Poczgtkowo mogli korzystac¢ z
niej tylko uzytkownicy urzgdzen z systemem iOS, ale poznigj
umozliwiono pobieranie uzytkownikom Androida i Windowsa. W
2012 roku zostat zakupiony przez Facebooka.
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Pinterest to serwis prezentujacy tresci wizualne i zbierajacy

zasoby graficzne w jednym miejscu. Jego uzytkownicy chetnie
tworzg posegregowane tematyczne katalogi zdje¢, dzielg sie
nimi z pozostatymi osobami aktywnymi na platformie i mogg
komentowac oraz lajkowac opublikowane materiaty.
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Tumblr to popularna platforma mikroblogowa, na ktoérej

uzytkownicy moga publikowaCc wpisy w postaci tekstow,
obrazkéw, plikow dzwiekowych, klipow wideo, cytatéow czy
linkdw. Posiadacze konta mogg dostosowywacé wyglad swoich
mikroblogow, Sledzi¢ aktywnos$¢ innych osob, przekazywac dalej
interesujgce tresci i wchodzi¢ w interakcje za pomocg lajkow.
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Snapchat to aplikacja mobilna, ktérg pokochali mtodzi
uzytkownicy mediow spotecznosciowych, stuzgca do wysytania
znikajgcych wiadomosci do wybranych osob lub umieszczania
ich w sekcji Stories. Znajdziemy tam geofiltry, maski, naklejki i
inne narzedzia, ktore sprawig, ze nasze kilkusekundowe tresci
bedg jeszcze bardziej atrakcyjne w odbiorze.
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Reddit to serwis umozliwiajgcy dotarcie do waznych tematow,
wiadomosci, smiesznych filmikow i wspomnien, aby poznac
obowigzujgce obecnie w sieci trendy. W ramach naszych profili
sami mozemy decydowac, ktore tresci udostepniamy i jakie
informacje sg atrakcyjne. Uzytkownicy dodajg lub odejmujg
punkty danemu linkowi, przez co spotecznos¢ sama wazy listy
polecanych materiatéw.
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Flickr to popularny serwis spotecznosciowy od Yahoo!,
stuzgcy do udostepniania zdjec, ktory istniat jeszcze przez
Pinterestem i Instagramem. Pozwala na udostepnianie zdjec i
ich edycje oraz tworzenie albumow za pomocg dowolnego
urzadzenia. W ramach serwisu istnieje wiele grup, ktore dajg
uzytkownikom szanse na tgczenie sie i dzielenie
umiejetnosciami fotograficznymi.
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Swarm to aplikacja, ktéra umozliwia odnajdywanie znajomych
w poblizu, a dzieki konwersacji i informowaniu o lokalizacji,
pozwala na organizowanie spotkan z nimi. Kazde zameldowanie
sie to zdobycie monet wymienialnych na nagrody, co wigze sie
wiec z rywalizacjg posréd grup znajomych w tygodniowych
rankingach.
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Kik to darmowa aplikacja do szybkiej komunikacji, szczegolnie

popularna wsréd mtodych uzytkownikow. Uzytkownicy moga
porozumiewac sie ze sobg indywidualnie lub grupowo, uzywajgc
nazw profili Kik zamiast numeru telefonu. Mogg wysytac
wiadomosci tekstowe, jak i multimedialne. Program daje takze
mozliwos¢ dobierania uzytkownikow na podstawie podobnych
zainteresowan.
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Shots to siec spotecznosciowa pozwalajgca udostepniaé

zdjecia i wideo, z ktorej korzystajg gtdwnie mtode osoby. To
jedna z niewielu aplikacji, ktéra nie zawierata komentarzy i
lajkdw do zdje¢ i mowito sie, ze to uproszczona wersja
Instagrama. Jak sie jednak okazuje, pod koniec ubiegtego roku
firma przebrandowata sie na Shots Studio i zamienita w studio
tworzgce content wideo. W miejsce Shots w Google Play
pojawita sie aplikacja Memep, ktora pozwala na udostepnianie
memow z sieci w ramach jednej aplikaciji.



2. Przeglad portali spotecznosciowych
1 zasady korzystania

Periscope to aplikacja umozliwiajgca transmisje na zywo z
urzadzenia mobilnego i nawigzywanie kontaktow @z
uzytkownikami za pomocg serduszek i komentarzy. Mozliwa
jest relacja live dla szerszego szerszego grona, jak i

poszczegolnych uzytkownikéw, ktorzy bedg poinformowani o
rozpoczeciu nadawania.
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Medium to najwieksza sie¢ spotecznosciowa pisarzy i

czytelnikow. Jest nieco podobna do Tumblra, ale jej forma jest
bardzo minimalistyczna i skupia sie na samej tresci.
Uzytkownicy publikujg tam swoje historie, wraz z grafikami lub
innymi multimediami, ktére mogg formowac¢ w dowolny sposaob.
Tres¢ jest kierowana przez posiadajgcych konta na portaluy,
ktorzy polecajg i sledzg historie.
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il

SoundCloud to najpopularniejsza sie¢ spotecznosciowa
artystow zajmujgcych sie muzyka. Uzytkownicy mogg tworzy¢
profile i udostepnia¢ tam utwory lub podcasty. Znajduje sie tam
wiele coverdow i remixow, ktére mozemy wyszukiwaC wedle
ulubionych gatunkéw muzyki.
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Tinder to najpopularniejsza aplikacja randkowa na $wiecie,

ktora tworzy dziennie 10 miliardow matchy. Dzieki niej mamy
mozliwos¢ poznania ludzi, odnalezienia osob w poblizu, ktorych
dotad nie znaliSmy oraz spotkania swojej drugiej potowki. W
aplikacji znajdujg sie takze zaawansowane funkcje takie jak
Super Like czy wyszukiwanie oséb z innych miejsc na Swiecie,
ktore sg dostepne dla uzytkownikow Tinder Plus.
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WhatsApp to aplikacja, ktéra oferuje fatwa i bezpieczna

komunikacje oraz bezptatne potgczenia gtosowe i wideo przy
uzyciu internetu. Wykorzystuje nasz numer telefonu, a
uzytkownicy mogg zezwoli¢ na potgczenie z ksigzka
telefoniczng, po to, aby nasze kontakty pojawiaty sie takze w
aplikacji. Jaki§ czas temu do komunikatora wprowadzono
szyfrowanie tresci, dzieki czemu wiadomos¢é moze przeczytac
tylko jej nadawca oraz odbiorca, nikt poza tym.
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Messenger to komunikator internetowy stworzony przez

Facebooka. Stuzy do wysytania wiadomosci, zdje¢, filmow,
naklejek i innych plikbw, a takze pozwala reagowacC na
wiadomosci znajomych (tz. reakcje) oraz wchodzi¢ w interakcje
z botami. Ustuga pozwala rowniez na potgczenia gtosowe (takze
grupowe) oraz na wideorozmowy. Aplikacja ma mozliwosé
szyfrowania wiadomosci oraz grania w minigry.
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Askfm to serwis spotecznosciowy Questions and Answers

(Pytania i Odpowiedzi), w ramach ktérego =zarejestrowani

uzytkownicy mogg zadawac¢ innym pytania oraz na nie
odpowiadac.
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Slack to popularna platforma komunikacji dla os6b

wspotpracujgcych ze sobg, ktéra stanowi sie¢ spotecznosciowg
W miejscu pracy. Jej cztonkowie mogg komunikowacC sie w
czasie rzeczywistym, tworzy¢ list zadan do wykonania,
wyszukiwacé pliki i informacje oraz zarzgdzaé projektami. Zaletg
Slacka jest integracja z innymi ustugami takimi jak Dropbox czy
Trello.
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Musica.ly to platforma twércza, ktéra umozliwa

udostepnianie krotkich teledyskéw i dzielenie sie nimi z
przyjaciotmi i ze Swiatem. Dostepne sg takie kategorie jak
muzyka, komedia, talent, vlog czy zwierzeta. Uzytkownicy, ktérzy
uzywali tej samej sciezki dzwiekowej mogg takze tgczy¢ swoje
wykonania w duety.
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Peach to aplikacja spotecznosciowa od zatozyciela Vine, ktora

ujrzata Swiatto dzienne na poczatku ubiegtego roku. Umozliwia
ona udostepnianie znajomym postow ze zdjeciami, filmami,
linkami, gifami, pogodg, naszg lokalizacjg czy tresciami
tekstowymi. Podobnie jak w przypadku Slacka, wykorzystuje
komendy gtosowe tzw. magic words, dzieki ktérym w szybki
sposobdw rozpoczniemy rysowanie, gre czy stworzymy wpis.
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Wykop polski serwis internetowy z kategorii tzw. social news,
istniejgcy od 28 grudnia 2005. W zatozeniu jest on kopig
amerykanskiego digg.com. ldeg wykop.pl jest odnajdywanie
interesujgcych informacji w Internecie i przedstawianie ich
innym uzytkownikom.
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Wcigz przybywa serwisow spotecznosciowych dostosowanych do obowigzujgcych
trendow. Istnieje wiele serwisow dla danych grup zainteresowan, takich jak
wspomniane wyzej portale dla pisarzy i muzykow. W rzeczywistosci ich lista jest
jeszcze dtuzsza, dlatego wydaje sie, ze kazdy z nas moze odnalez¢ swojg siec
spotecznosciowg, do ktérej chce przynaleze¢ i za pomocg ktorej chce sie
komunikowac z innymi:

https://pl.wikipedia.org/wiki/Kategoria:Serwisy_spo%C5%82eczno%C5%9Bciowe

Zr6dto: https://socialpress.pl
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Lewandowski przed Messim i Ronaldo?
Moze zostac najlepszym strzelcem na
swiecie

PREBGLAD

SPORTOWY

Kapitan reprezentacji Polski juz wyrdwnat swéj najlepszy wynik pod wzgledem liczby
strz m goli wci ku. Wcigz ’e go jedn €O poprawic i * liderem tej
klasyfikacji. Do Leo Messiego traci dwa gole, za nim plasujg sie najlepsi snajperzy na Swiecie.

Udostepnij

EEEEINCE




3. Aspekty prawne korzystania z sieci
Internet

e prawem autorskim chroniony jest kazdy przejaw dziatalnosci twérczej o
indywidualnym charakterze. Moze on przejawiaC sie w réznorodnej postaci,
m.in. by¢é wyrazony stowem, symbolem czy znakiem graficznym. Dodatkowo
prawo zabezpiecza utwory: plastyczne, fotograficzne, lutnicze architektoniczne i
urbanistyczne, sceniczne, muzyczne, choreograficzne, pantomimiczne, audio
wizualne oraz filmowe.

e ochrona powyzszych materiatdw obowigzuje zawsze bez wzgledu na to czy
autor podat czy tez nie podat swoje nazwisko, pseudonim artystyczny lub dane
firmy do ktérej nalezy materiat.



3. Aspekty prawne korzystania z sieci
Internet

e art. 200, 2004, 200b i 202 Kodeksu Karnego



3. Aspekty prawne korzystania z sieci
Internet

napisanie skryptu lub aplikacji posiadajgce szkodliwe procedury w wiekszosci
przypadkéw uznawane jest za nielegalne zgodnie z art. 269b kodeksu karnego
moze skutkowac dla jej autora, karg pozbawienia wolnosci do lat 3.

art. 267 § 1 kk, mowiacy o karze grzywny lub ograniczenia wolnosci do lat 2 dla
osoby, ktora bez uprawnienia uzyskuje dostep do systemu informatycznego
wtamanie ktorego skutkiem jest kradziez danych, haset lub kopiowanie
dokumentow podlega karze do 2 lat wiezienia z art. 267 § 1 kk, ktory mowi o
dostepie bez uprawnienia do informacji dla niego nieprzeznaczonej, otwieraniu
zamknietych pism i podigczaniu sie do sieci teleinformatycznej oraz
przetamywaniu i omijaniu zabezpieczen.



3. Aspekty prawne korzystania z sieci

Internet
Ktos zatozyt na Twoje dane fatszywe konto na Facebooku lub tez ze Twéj wizerunek
jest wykorzystywany w Internecie w sposéb bezprawny
Stalking polegajgcy na podszywaniu sie pod inng osobe, wykorzystywanie jej
wizerunku lub innych jej danych osobowych w celu wyrzadzenia jej szkody

majgtkowej lub osobistej jest przestepstwem! Powinienes sprawe zgtosi¢c organom
Scigania, policji lub prokuraturze

e przestepstwa stalkingu z art. 190a paragraf 2 kodeksu karnego
Kwestie rozpowszechniania wizerunku zostaty takze uregulowane w:

e ustawie o prawie autorskim i prawach pokrewnych (art. 81),
e kodeksie cywilnym (art. 23 i 24 k.c.)



3. Aspekty prawne korzystania z sieci
Internet

https://stalking.com.pl/2015/07/10/uporczywe-nekanie-gdzie-zglosic/



3. Aspekty prawne korzystania z sieci

Internet

naszemiastoo ro.....

przedsiebiorca zgodnie z art. 14 ustawy nie ponosi odpowiedzialno$ci za
przechowywane dane, jesli nie wie o ich bezprawnosci

ustugodawca udostepniajgcy zasoby systemu informatycznego zgodnie z
art. 15 ustawy nie ma prawnego obowigzku sprawdzania komentarzy przed
ich udostepnieniem. Nie istnieje prawny obowigzek moderowania lub
weryfikacji tresci zamieszczanych komentarzy

w sytuacji otrzymania urzedowego zawiadomienia lub wiarygodnej
wiadomosci o bezprawnym charakterze takich danych przedsiebiorca w
celu unikniecia odpowiedzialnosci za ich umieszczenie powinien
niezwtocznie_uniemozliwi¢ dostep do tych danych.




3. Aspekty prawne korzystania z sieci

Internet
Strony o bezpieczeristwie w Internecie

http://www.saferinternet.pl/ - Safer Internet w Polsce

hitps://dyzurnet.pl/ - zgtaszanie nielegalnych tresci

http://haker.nie-spamuj.eu/prawo.html - hackerstwo w internecie

https://edukacjamedialna.edu.pl/ - edukacja medialna

https://sieciaki.pl/ - poznaj bezpieczny internet

http://www.dzieckowsieci.pl/ - chron dzieci w sieci

http://www.bezpieczneinterneciaki.pl/ - bezpieczenstwo dzieci w sieci

hitps://ebezpieczni.org/ - o bezpieczenstwie w internecie

http://fdds.pl/ - fundacja dzieci niczyje

https://www.akademiakomputronik.pl/ - baza wiedzy o internecie

https://bezpiecznaszkola.men.gov.pl/ - bezpieczna szkota



http://www.saferinternet.pl/
https://dyzurnet.pl/
http://haker.nie-spamuj.eu/prawo.html
https://edukacjamedialna.edu.pl/
https://sieciaki.pl/
http://www.dzieckowsieci.pl/
http://www.bezpieczneinterneciaki.pl/
https://ebezpieczni.org/
http://fdds.pl/
https://www.akademiakomputronik.pl/
https://bezpiecznaszkola.men.gov.pl/
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Ich zadaniem jest samodzielne rozprzestrzenianie sie poprzez dodawanie swojego
kodu do istniejgcych plikéw bez zgody uzytkownika.

Mogag przybieraC postac zatgcznikow e-mail, szkodliwych odnosnikéw do plikow w
Internecie, a takze mogag wykonywacC wiele niepozgdanych dziatan w systemie
operacyjnym.

Obecnie wirusy sg raczej rzadko spotykane, poniewaz cyberprzestepcy chcg miec
wiekszg kontrole nad dystrybucjg szkodliwego oprogramowania, tak aby nowe probki
nie wpadty w rece dostawcow oprogramowania antywirusowego.
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Sg uwazane za rodzine wiruséw, poniewaz rowniez nalezg do programow, ktore
same sie rozprzestrzeniajq, jednak nie infekujg one istniejacych plikow.

Robaki sg instalowane bezposrednio na komputerach ofiar jako jeden niezalezny kod,
zanim znajdg okazje do rozprzestrzenienia sie lub przedostania sie do innych
systemow przy pomocy dziurawych sieci komputerowych.

Robaki, podobnie jak wirusy, infekujg za posrednictwem wiadomosci pocztowych,
komunikatorow lub przy uzyciu wspoétdzielenia plikow. Niektore robaki istniejg jako
niezalezne pliki, podczas gdy inne rezydujg jedynie w pamieci komputera.




4. Bezpieczenstwo 1 dostepnos$¢ informacji
w slecl Internet

Same sie nie powielajg, a takze nie majg zdolnosci rozprzestrzeniania sie, kluczowag
role tutaj odgrywa wzrastajgcy zasieg Internetu, ktéry umozliwia im tatwe infekowanie
coraz wiekszej liczby uzytkownikow. Istnieje wiele ich form — backdoory (pozwalajg na
zdalne zarzgdzanie komputerem) czy downloadery (po zainstalowaniu w systemie
pobierajg inne szkodliwe programy).

Nazwa trojan pochodzi od podobienstwa w dziataniu do greckiego konia
trojanskiego — programy te ukrywajg sie pod postacig przydatnych aplikacji, podczas
gdy ich prawdziwym celem jest szkodliwa aktywnosc.
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Sg specjalng czescig szkodliwego oprogramowania, ktoérej zadaniem jest
zamaskowanie jego obecnosci oraz wykonywanych dziatan przed uzytkownikami i
oprogramowaniem zabezpieczajgcym.

Jest to mozliwe z powodu gtebokiej integracji z systemem operacyjnym. Rootkity
czasami uruchamiajg sie nawet przed systemem operacyjnym! Nazywa sie je
wowczas bootkitami. Solidne rozwigzanie antywirusowe posiada mozliwosc¢
wykrywania i usuwania rootkitow.
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Zwany takze narzedziem zdalnej administracji, jest aplikacjg, ktéra umozliwia

niektorym osobom - cyberprzestepcy, uzyskanie dostepu do systemu komputera
bez zgody lub wiedzy uzytkownika.

W zaleznosci od funkcjonalnosci haker moze instalowa¢ i uruchamia€ inne
oprogramowanie, wydawac polecenia, pobierac¢ lub usuwac pliki, wigcza¢ mikrofon i
kamere, rejestrowac aktywnos¢ komputera i wysytac do siebie wykradzione dane.
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Sg to mate fragmenty kodu uzywane do potajemnego pobierania plikow
wykonywalnych lub plikdw, ktore nakazujg komputerowi wykonanie okreslonych
dziatan, z serwerdw przestepcow.

Po instalacji w systemie komunikujg sie one z kontrolujgcym je serwerem i sg

wykorzystywane do pobrania dodatkowego szkodliwego oprogramowania na Twoj
system.

Zrodto: https://kaspersky.com
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ZRODLA ZAGROZENIA

media spotecznosciowe

strony internetowe o watpliwej reputacji
poczta elektroniczna

komunikatory (Skype, Messenger)
“bezptatne” subskrypcje

pendrive

pliki z sieci P2P, torrenty

programy instalacyjne

wersji demo gier

pliki muzyczne
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SYMPTOMY INFEKCJI

komputer/smartfon pracuje wolnigj niz dotychczas

system chtodzenia czesciegj jest aktywny - nawet, gdy nie korzystamy

z komputera, a pozostaje on tylko wtgczony

gwattowne zmniejszenie ilosci wolnego miejsca w pamieci urzadzenia
zawieszanie sie komputera/smartfona

wyskakujgce okienka reklamowe, oferty oprogramowania, zakupow, subskrypcji
zwiekszona ilos¢ spamu w poczcie elektronicznej

nowe paski narzedziowe w przeglgdarce

przekierowania na strony internetowe, ktorych nie wyszukiwano

aplikacje nie uruchamiajg sie, brak dostepu do Internetu
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PROFILATYKA

e instalacja i aktualizacja programu antywirusowego

nie wytgczanie zapory systemowej Windows

wystrzegaC sie otwierania zatgcznikow do wiadomosci pocztowych
pochodzgcych z nieznanych zrodet

nie klikanie subskrypcji nieznanego pochodzenia

unikaC odwiedzania podejrzanych stron internetowych

nie instalowanie podejrzanych aplikacji

skanowanie programami antywirusowymi pendrive przed uzyciem
korzystanie z legalnego oprogramowania

http://www.bezpiecznypc.pl/zapobieganie.php - jak zabezpieczy¢ komputer



http://www.bezpiecznypc.pl/zapobieganie.php
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POZYSKIWANIE BEZPIECZNYCH | WIARYGODNYCH INFORMACJI

e duza liczba wynikdw po wyszukaniu

e wybor wartosciowych tresci

e wiarygodnos¢ uzyskiwanych informacji (odroznienie fake news od
prawdziwej informacji)

e sprawdzone i zaufane zrodta (specjalistyczne serwisy, autorzy, ktorzy sg
specjalistami w danej dziedzinie, autorytety spoteczne czy internetowe)

e dezinformacja  spoteczenstwa poprzez powielanie na  portalach
spotecznosciowych i serwisach internetowych nieprawdziwych tresci

e organizacje, firmy czy politycy prébujg wykorzystywa¢ mozliwosci portali
spotecznosciowych do “ugrania” czegos dla siebie
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PRAWDA CZY FALSZ?

W przeciwienstwie do dotychczasowych mediéw, rozpowszechnianie informacje na
portalach spotecznosciowych nie opierajg sie na autorytecie danej redakcji, a po
prostu na sieci znajomych, do ktérych zazwyczaj mamy zaufanie. Powoduje to, ze
wiarygodnos¢ zrodta przestaje odgrywac kluczowg role.

Dodatkowo, w interesie tego typu platform jest rozpowszechnianie wiadomosci, ktére
wywotajg jak najwiekszg reakcje emocjonalng czytelnikow, bez troski o prawde.

Wreszcie, poniewaz platformy te publikujg jednie nagtowki wiadomosci, w interesie
wydawcow jest z kolei tworzenie sensacyjnych tytutow, aby zwieksza¢ szanse na to,
ze uzytkownicy portali spotecznosciowych w nie klikng (tzw. fenomen clickbait).
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PRZYKLADY MANIPULACJI INFORMACJA

e podczas kampani wyborczej w Stanach Zjednoczonych byly wykorzystywane, w
walce politycznej na tak ogromng skale: Facebook, Google, YouTube czy Gmail

e Ww Rosji gra spoteczna o nazwie ,Niebieski wieloryb” powoduje samobdjstwa
dzieci

e propagowanie ruchow antynaukowych: Ziemia jest ptaska, negowanie
szczepionek

e falszywa zbiorka na "chorego Antosia"
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PRZECIWDZIALANIE

e powstawanie portali weryfikujgcych informacje w Internecie: Snopes.com, TruDat

e [Facebook ogtosit wprowadzenie tzw. wskaznikdw zaufania, ktore miaty by
skutecznie zwalcza¢ nieprawdziwe informacje w portalu. Majg one takze
promowac rzetelne dziennikarstwo, oparte na faktach i odniesieniach. Nowym
dodatkiem do tej inicjatywy jest stworzenie.
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Arcabit Bezpieczna Szkola

KOMPLEKSOWE ROZWIAZANIA DLA EDUKACII

_ Polski program chroniacy tysiace polskich szkot

© Arcahit
Bezpieczna
Szkofa Ochrona wszystkich wersji systemow Windows

Ochrona wszystkich komputerow w szkole w pracowniach i w administracji

Antywirus i kontrola redzicielska w jednym pakiecie
Ochrona danych przed szyfrowaniem i Ransomware
Niskie obciazenie sieci i systemow

jna dostepna z poziomu pr gdarki ZAPYTAJ

i ochrona w chmt

O PAKIECIE ARCABIT BEZPIECZNA SZKOLA

Arcabit Bezpieczna Szkofa

a
h aktywn




5. Wplyw mediéw spotecznosciowych na
Zycle

Serwisy spotecznosciowe stworzyty mftodziezy nowe pole do interakcji i sg
swiadkami mieszaniny altruizmu i okrucienstwa. Dla wiekszosci nastolatkow to
ciekawa i satysfakcjonujgca przestrzen aktywnosci. Jednak dostrzegajg oni takze
ciemng strone mediow spotecznosciowych. Dla czesci mtodziezy nie sg one
przyjemnym miejscem, poniewaz kojarzg sie z dramatem i podtymi zachowaniami.
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Dziatania i interakcje nastolatkow w ramach sieci spotecznosciowych przynosza
pozytywne i negatywne skutki. WiekszoS¢ nastolatkow odnotowato pozytywny
wptyw spotecznych interakcji w internecie — poprawito sie ich samopoczucie lub
pogftebili przyjazn z inng osobg. Rownoczesnie jest tez duza grupa ujawniajgca
negatywne skutki kontaktow w sieci.
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Zdarzenia na portalach spotecznos$ciowych doprowadzity:

Zrédto: eSchoolNews.com



6. Kontrola aktywnosci mtodego cztowieka
w mediach

Wielu rodzicow rozmawia z nastolatkami o bezpieczenstwie lub o "znajomych” ich
dzieci w serwisach spofecznosciowych. Rodzice czesto wprowadzajg bardziej
techniczne podejscie do monitorowania zachowarn ich dzieci w Internecie:
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Zrodto: eSchoolNews.com
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w mediach

Warto zwréci¢ uwage, ze mtodzi ludzie — wbrew temu, co powszechnie im sie
przypisuje — liczg sie ze zdaniem rodzicéw w kwestii zachowan w Internecie. Sg
oni dla nich waznym punktem odniesienia oraz wsparciem w trudnych chwilach.



7. Zagrozenia wynikajgce z uzytkowania
medi6w spotecznosciowych

12-letnia mieszkanka Cedartown w stanie Georgia odebrata sobie zycie z
powodu depresji i seksualnego molestowania przez cztonka rodziny.
Katelyn Nicole Davis za posrednictwem mediow spotecznosciowych
pokazywata na zywo swojg smierc. Internauci mogli obejrze¢ moment, w
ktorym nastolatka powiesita sie na drzewie przed wtasnym domem.
nastolatka dokonata samobdjstwa 30 grudnia 2016 roku, filmujgc wszystko
na kamerze internetowej i udostepniajgc w internecie. 20-minutowe wideo
ze sceng smierci zostato usuniete z Facebooka, jednak w internecie zaroito
sie od sporzgdzonych kopii nagrania. Im wiecej czasu mija od tragicznego
zdarzenia, tym bardziej film rozprzestrzenia sie w sieci.
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medi6w spotecznosciowych
0 krok od tragedii

Uczennica wrzucita do sieci wideo z naszg 12-letnig corka.
Eva siedziata na biurku z lekko rozszerzonymi nogami.

e Komentarze ucznidéw pod wideo byty bulwersujgce, niesmaczne i absolutnie nie
pasujgce do wizerunku 12-latkow.

e Spedzitam na policji 90 minut probujgc ustalié, czy mozna to zakwalifikowacé jako
szerzenie pornografii i wykorzystanie wizerunku mojej corki. Eva jednak nie chciata
walczy¢... Byta przerazona i wySmiana przez wszystkich. Uczennica, ktora
opublikowata nagranie, za kare zostata czasowo pozbawiona telefonu.

e Eva spedzita kilka tygodni znoszgc upokorzenia i majgc mysli samobdjcze. W
zesztym tygodniu spedzilismy wiele godzin na rozmowach z psychologami i
lekarzami, poniewaz moja 12-letnia corka planowata sie zabic.
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e cyberbullying, czyli hejt w Internecie

e stowne zaczepki i zachecanie do wdania sie w bezsensowne dyskusije,
wysytanie obrazliwych wiadomosci i grozb

e udostepniania informacji o ofierze czy tez publikowania jej
kompromitujgcych zdje¢ wsrdd znajomych albo na przesSmiewczych
stronach internetowych czy fanpage’ach

e oprawca moze tez prébowac podszy¢ sie pod ofiare, by w ten sposob
nastawic¢ do niej negatywnie otoczenie
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e mogga doprowadzi¢ do problemdw psychicznych

e firmy ubezpieczeniowe sprawdzajg tu profile swoich klientow

e ZUS czy pracodawcy kontrolujg, co robig pracownicy podczas zwolnien
lekarskich

e firmy rekrutujgce do pracy sprawdzajg aktywnos¢ przysztych pracownikow
na portalach spotecznosciowych

e wykorzystywanie informacji w sprawach sgdowych

e Facebook to olbrzymie narzedzie w rekach wierzycieli

e portale spotecznosciowe sg wykorzystywane przez ztodziei, terrorystow i
przestepcow seksualnych
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e jednym z najmniej technicznie niebezpiecznych zagrozen spotykanych w
Swiecie serwisdw spotecznosciowych jest tradycyjna metoda "wytawiania”
nazw i haset uzytkownika

e W przypadku portali spotecznosciowych jest podobnie - atakujgcy tworzg
strone logowania, ktora jest identyczna z oryginalng, a nastepnie rozsytajg
e-mailami odnosniki, podszywajac sie pod tworcow oryginalnej strony
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e kolejny rodzaj zagrozenia, ktory zostat stworzony z myslg o bankowosci
online, a teraz jest skierowany takze przeciwko uzytkownikom portali
spotecznosciowych to narzedzia kradngce hasta

e ztodziej haset jest programem instalujgcym sie lokalnie na Twoim
komputerze

e obecne programy antywirusowe sg najlepszg ochrong przed tego typu
probami kradziezy danych uwierzytelniajgcych
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haker musi najpierw zainteresowac uzytkownikow odwiedzeniem strony ze
szkodliwym oprogramowaniem. Jednym ze sposobdéw jest wspomniane juz
wykorzystanie grupy Twoich przyjaciot do wysytania wiadomosci rzekomo
pochodzgcych od Ciebie, a kierujgcych do strony hakera

drugim ze sposobow uzywanym przez przestepcow, jest zasypywanie
serwisu spotecznosciowego spamem (duzg iloscig tresci). Przestepcy
wybierajg najbardziej popularne tematy dnia i umieszczajg w nich swoje
komentarze z odnosnikami do ich szkodliwych stron



8. Przeciwdzialanie negatywnym
zachowaniom w mediach spotecznosciowych

Chron swojg prywatnos¢, hasta

e W internecie zdarzajg sie kradzieze tozsamosci. Dziecko powinno zostac
wyczulone na to, by zawsze chroni¢ dostep do swoich danych, w tym haset
logowania.

e Zwrd¢ uwage na to, ze hasto powinno trudne do odgadniecia, sktadac sie z
co najmniej 8 znakdéw i zawiera¢ cyfry, mate i duze litery.

e Pokaz dziecku, jak zatroszczyc¢ sie o swojg prywatnosé: jak ograniczyé
widocznos¢ wpisow tylko do grona znajomych, jak ustawi¢ mozliwosci
,2tagowania”, czyli oznaczania dziecka na zdjeciach i we wpisach.

e Uczul, ze powinno przyjmowac zaproszenia tylko od osob, ktore
rzeczywiscie zna.
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Portale spotecznosciowe to nie miejsca na zwierzenia

e Dziecko powinno mie¢ Swiadomos¢, ze informacje dotyczgce probleméw
osobistych czy intymnych powinny trafi¢ raczej do pamietnika niz do
internetu.

e Udostepniajgc osobiste przemyslenia czy przezycia, nawet w wiadomosci
na czacie, mogg narazic¢ sie na negatywng reakcje, na post lub trafi¢ na
nieuczciwego znajomego, ktdry udostepni publicznie prywatng wiadomosc.
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Nie wierz we wszystko, co widzisz

Zdjecia wrzucane do internetu czesto majg podkresli¢ wysoki status
materialny czy urode autora, a posty, w ktérych az kipi od sukceséw, mogag
dawac zafatszowany obraz rzeczywistosci.

Dziecko nie powinno wierzy¢ we wszystko, co widzi, musi z dystansem
podchodzi¢ do tego, co publikujg inni.

Przeciez tak naprawde chwalimy sie na forum tylko najlepszymi cechami
czy osiggnieciami, czesto poprawiamy zdjecia. Bezkrytyczna wiara w to, co
pojawia sie w wirtualnym swiecie moze doprowadzi¢ do sytuacji, w ktérej
dziecko za wszelkg cene bedzie chciato sprostac nierealnym standardom,
szczegolnie ze wyidealizowane zycie i wyglad dajg wiekszg popularnosc i
wiecej ,lajkow”.
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Uswiadom, ze portale spotecznosciowe niosg pewne zagrozenia
Uswiadom dziecku, jakie konsekwencje niosg ze sobg zagrozenia typu:

kradziez tozsamosci

cyberprzemoc

stalking

zagrozenia zwigzane ze Sciggnietym z sieci szkodliwym oprogramowaniem
uzaleznienie od portalu i cyberswiata
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Nie przyjmuj zaproszen od nieznanych osob

Nie zawsze nadarza sie okazja, by spotkaé internetowych znajomych w
realnym zyciu. Portale spotecznosciowe nie weryfikujg tozsamosci osob
tworzgcych konta, wiec dziecko moze nie wiedzie¢ z kim tak naprawde
rozmawia w sieci, komu zwierza sie ze swoich tajemnic, narazajgc na
niebezpieczenstwo. Ktos, kto podaje sie w internecie za réwiesnika, moze
by¢ kims$ zupetnie innym w ,realu”.

Uczul dziecko, by bardzo ostroznie akceptowato zaproszenia, szczegdlnie
od nieznanych mu osob, z ktérymi nie ma wspdlnych znajomych na portaluy,
a profil zapraszajgcego nie zawiera wielu informacji. Dgzenie do jak
najwiekszej liczby znajomych ,na fejsie” bez wzgledu na faktyczng relacje z
tg osobg niesie ze sobg ryzyko.
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Nie ujawniaj o sobie zbyt wielu informac;ji

e Miodzi ludzie czesto otwarcie udostepniajg dane kontaktowe, takie jak
numer telefonu, adres e-mail, adres zamieszkania itp. Nigdy nie wiadomo,
do kogo moga trafi¢ takie dane, i w jaki sposdb zostang wykorzystane.

e Zbytnia otwarto$¢ w sieci niesie ryzyko, ze dzieckiem zainteresujg sie osoby,
z ktorymi nie chcielibysmy, zeby miato kontakt w realnym swiecie, ludzie
niebezpieczni, niezrownowazeni, pedofile.

e Natomiast chwalenie sie statusem materialnym moze zacheci¢ osobe
nieuczciwag lub ztodzieja do dziatania na szkode dziecka.
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Zwracaj uwage na tresci, ktére publikujesz/udostepniasz

Publikujgc zdjecia czy opinie wystawiamy sie na komentarze znajomych.
Dziecko musi wiedzie¢, ze dzielenie sie informacjami z innymi
uzytkownikami moze tez nies¢ negatywne skutki.

Jest to szczegdlnie wazne w kontekscie publikowania wtasnych lub cudzych
zdjec, ktére bedg oceniane przez kolegow i kolezanki.

Nalezy pamietaé o tym, ze komentarze nie zawsze bedg pozytywne, mogg
pojawic sie stowa ztosliwe, wulgarne i ranigce.

Uczul dziecko, ze ponosi odpowiedzialno$¢ za to, co pojawia sie na jego
profilu.

Nawet jesli trwa konflikt pomiedzy dzieckiem a kolegg/kolezankag, nalezy go
rozwigzac bezposrednio, a nie na forum ogdlnym portalu.



8. Przeciwdzialanie negatywnym
zachowaniom w mediach spotecznosciowych

Nie zastepuj kontaktéw realnych kontaktami poprzez portale spotecznosciowe

e Portale spotecznosciowe nie mogg stac sie jedynym sposobem na wymiane
pogladow czy utrzymanie relacji towarzyskich.

e Wyjasnij dziecku, ze portale upraszczajg kontakty i pomagajg w ich
utrzymaniu, ale nie zastgpig wspolnie spedzonego czasu i budowania
realnych wiezi.



8. Przeciwdzialanie negatywnym
zachowaniom w mediach spotecznosciowych

Poznaj regulamin portalu. Ograniczenia wiekowe obowigzuja!

e To wazne, aby dziecko znato i rozumiato regulamin portalu, do ktérego chce
dotgczyé. Regulaminy jasno okreslajg kto i w jaki sposéb moze z nich
korzystac, okreslajg minimalny wiek uzytkownikow.

e Jesli ktos tamie zasady moze zostac zgtoszony administratorom przez
innych uzytkownikdéw.

e Znajomos$¢ regulaminu pozwala wiec poruszac sie po przestrzeni portalu,
nie tamigc zasad i bez narazenia na przykre konsekwencje, np.
zablokowanie lub usuniecie konta.



8. Przeciwdzialanie negatywnym
zachowaniom w mediach spotecznosciowych

Brak konta na portalu spotecznosciowym nie oznacza wykluczenia. Czy na
pewno chcesz funkcjonowac w danej spotecznosci?

e Dziecko powinno samodzielnie odpowiedzie¢ na pytanie, czy tak naprawde
chce wejs¢ do danej spotecznosci wirtualnej.

e Sam nacisk ze strony znajomych, czy ztosliwe usmieszki z powodu braku
konta na popularnym portalu, nie mogg by¢ jedynym powodem, by do niego
dotagczyd.

e Istniejg takze inne mozliwosci funkcjonowania w przestrzeni wirtualnej, np.
na forach skupiajgcych ludzi o podobnych zainteresowaniach.

Zrodto: https://fundacja.orange.pl/kurs/



Przydatne informacje

e htitps://www.scenariuszelekcji.edu.pl/aktualnosci/jak-byc-bezpiecznym-w-si
eci-wyklady-dla-nauczycieli - jak by¢ bezpiecznym w sieci

e http://ko.poznan.pl/kuratorium/aktualnosci_kurator/2017/09/ogolnopolski-
program-edukacyjny-giodo-twoje-dane-twoja-sprawa/ - Ogolnopolski
Program Edukacyjny GIODO ,Twoje dane — Twoja sprawa”

SONDA: Rola mediow spotecznosciowych w zyciu mtodych ludzi
https://www.youtube.com/watch?v=TnI3SKFSMMx4&t=243s

Wptyw medidow spotecznosciowych

https://www.youtube.com/watch?v=3DABspQ48iU



https://www.scenariuszelekcji.edu.pl/aktualnosci/jak-byc-bezpiecznym-w-sieci-wyklady-dla-nauczycieli
https://www.scenariuszelekcji.edu.pl/aktualnosci/jak-byc-bezpiecznym-w-sieci-wyklady-dla-nauczycieli
http://ko.poznan.pl/kuratorium/aktualnosci_kurator/2017/09/ogolnopolski-program-edukacyjny-giodo-twoje-dane-twoja-sprawa/
http://ko.poznan.pl/kuratorium/aktualnosci_kurator/2017/09/ogolnopolski-program-edukacyjny-giodo-twoje-dane-twoja-sprawa/
https://www.youtube.com/watch?v=TnI3KF5MMx4&t=243s
https://www.youtube.com/watch?v=3DABspQ48iU

